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Załącznik nr 3 do Umowy o dofinansowanie Projektu rozliczanego za pomocą kwot ryczałtowych
Zasady przetwarzania danych osobowych
















I. Użyte w zasadach określenia oznaczają:

RODO 	Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku 
z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) z późn. zm.;

dane osobowe 	dane osobowe w rozumieniu art. 4 pkt. 1 RODO:
pracowników Beneficjenta, pracowników partnera(ów), uczestników projektów realizowanych w ramach Funduszy Europejskich dla Małopolski 2021-2027, osób których dane są przetwarzane 
w związku z badaniem kwalifikowalności wydatków w projekcie, 
w tym w szczególności personelu projektu, a także oferentów, uczestników komisji przetargowych i wykonawców, osób uczestniczących w postępowaniach administracyjnych,
przetwarzane przez Beneficjenta w celu wykonania postanowień Umowy/Porozumienia o dofinansowanie projektu/Uchwały 
w sprawie podjęcia decyzji o dofinansowaniu Projektu;

administrator danych osobowych Instytucja Zarządzająca 
Zarząd Województwa Małopolskiego, 
Instytucja Pośrednicząca – Małopolskie Centrum Przedsiębiorczości,
Instytucja Pośrednicząca – Wojewódzki Urząd Pracy 
w Krakowie,
minister właściwy do spraw funduszy i rozwoju regionalnego,
Beneficjent;

przetwarzanie danych osobowych	przetwarzanie w rozumieniu art. 4 pkt 2 RODO, tj. oznacza operację lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposób zautomatyzowany lub niezautomatyzowany, taką jak: zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie; 
w zakresie niezbędnym do realizacji Umowy/Porozumienia 
o dofinansowanie projektu/Uchwały w sprawie podjęcia decyzji 
o dofinansowaniu Projektu;

dokument	dowolny nośnik, tradycyjny lub elektroniczny, na którym są zapisane dane osobowe;

ustawa wdrożeniowa	ustawa z dnia 28 kwietnia 2022 r. o zasadach realizacji zadań finansowanych ze środków europejskich w perspektywie finansowej 2021–2027;

IGA 	oznacza to lokalny system teleinformatyczny umożliwiający wymianę danych z CST2021 i zapewniający obsługę procesów związanych z wyborem projektów oraz zawieraniem umów;	

centralny system teleinformatyczny (CST2021)	system, o którym mowa w art. 
4 ust. 2 pkt 6 ustawy wdrożeniowej, który służy do wspierania procesów związanych z obsługą projektu od momentu podpisania Umowy/Porozumienia o dofinansowanie Projektu albo podjęcia Uchwały 
w sprawie podjęcia decyzji o dofinansowaniu Projektu, jak również do ewidencjonowania danych dotyczących realizacji programów operacyjnych, a także obsługi certyfikacji wydatków.

II. Obowiązek informacyjny w zakresie danych przetwarzanych przez Instytucję Zarządzającą:

Informacje podawane w przypadku pozyskiwania danych od osoby, której dane dotyczą oraz pozyskiwanych w sposób inny niż od osoby, której dane dotyczą:
[bookmark: _GoBack]Zgodnie z art. 13 oraz 14 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku 
z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) zwanego dalej RODO – informuje się, że: 

I. Administrator danych osobowych
Administratorem danych osobowych jest Zarząd Województwa Małopolskiego 
ul. Basztowa 22, 31-156 Kraków, adres do korespondencji: ul. Racławicka 56, 30-017 Kraków.
Powyższe nie narusza praw i nie wyłącza obowiązków innych administratorów danych osobowych w rozumieniu art. 88 ustawy wdrożeniowej.

II. Inspektor Ochrony Danych
Dane kontaktowe Inspektora Ochrony Danych w UMWM: iodo@umwm.malopolska.pl

III. Cele przetwarzania danych 
Administrator będzie przetwarzać dane wyłącznie w celu realizacji programu Fundusze Europejskie dla Małopolski 2021-2027, w szczególności do celów monitorowania, sprawozdawczości, komunikacji, publikacji, ewaluacji, zarządzania finansowego, weryfikacji i audytów oraz, w stosownych przypadkach, do celów określania kwalifikowalności uczestników.
IV. Informacja o wymogu podania danych wynikających z przepisu prawa
Przetwarzanie danych jest zgodne z prawem i spełnia warunki, o których mowa w art. 
6 ust. 1 lit. c oraz art. 9 ust. 2 lit. g RODO – dane osobowe są niezbędne dla realizacji programu na podstawie:
- ustawy z dnia 28 kwietnia 2022 r. o zasadach realizacji zadań finansowanych ze środków europejskich w perspektywie finansowej 2021–2027 (ustawa wdrożeniowa),
- rozporządzenia Parlamentu Europejskiego i Rady (UE) 2021/1060  z dnia 24 czerwca 2021 r. ustanawiające wspólne przepisy dotyczące Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Społecznego Plus, Funduszu Spójności, Funduszu na rzecz Sprawiedliwej Transformacji i Europejskiego Funduszu Morskiego, Rybackiego i Akwakultury, a także przepisy finansowe na potrzeby tych funduszy oraz na potrzeby Funduszu Azylu, Migracji i Integracji, Funduszu Bezpieczeństwa Wewnętrznego i Instrumentu Wsparcia Finansowego na rzecz Zarządzania Granicami 
i Polityki Wizowej (rozporządzenie ogólne),
- rozporządzenia Parlamentu Europejskiego i Rady (UE) 2021/1057 z dnia 24 czerwca 2021 r. ustanawiające Europejski Fundusz Społeczny Plus (EFS+) oraz uchylające rozporządzenie (UE) nr 1296/2013,
- rozporządzenia Parlamentu Europejskiego i Rady (UE) 2021/1056 z dnia 24 czerwca 2021 r. ustanawiające Fundusz na rzecz Sprawiedliwej Transformacji.

V. Konsekwencje niepodania danych osobowych
Podanie danych ma charakter dobrowolny, aczkolwiek jest wymogiem ustawowym, 
a konsekwencją odmowy ich podania jest brak możliwości udzielenia wsparcia 
w ramach Projektu.

VI. Okres przechowywania danych
Dane osobowe będą przechowywane do momentu zakończenia realizacji Projektu 
i jego rozliczenia oraz do momentu zamknięcia i rozliczenia programu Fundusze Europejskie dla Małopolski 2021-2027 oraz zakończenia okresu trwałości dla Projektu 
i okresu archiwizacyjnego w zależności od tego, która z tych dat nastąpi później.

VII. Prawa osób, których dane dotyczą
Osoba, której dane dotyczą posiada prawo dostępu do treści swoich danych oraz prawo ich: sprostowania, ograniczenia przetwarzania, zgodnie z art. 15, 16, 18 RODO.

VIII. Prawo wniesienia skargi do organu nadzorczego
Osoba, której dane dotyczą ma prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna, iż przetwarzanie jej danych osobowych narusza przepisy RODO.

IX. Odbiorcy danych
Dane osobowe mogą zostać ujawnione innym podmiotom upoważnionym na podstawie przepisów prawa oraz mogą być również powierzone podmiotom przetwarzającym, np. w związku z realizacją umów w zakresie usług IT.
X. Informacja dotycząca zautomatyzowanego przetwarzania danych osobowych, w tym profilowania
Dane osobowe nie będą przetwarzane w sposób zautomatyzowany, w tym również profilowane.

XI. Udostępnianie
Na podstawie art.89 ustawy wdrożeniowej dane osobowe mogą być udostępniane innym podmiotom biorącym udział w procesie realizacji programu Fundusze Europejskie dla Małopolski 2021-2027.

III. Zasady:

§ 1

Zasady przetwarzania danych osobowych w ramach programu Fundusze Europejskie dla Małopolski 2021-2027 odnoszą się bezpośrednio do rozdziału 18 ustawy wdrożeniowej.

§ 2

Na podstawie art. 88 ustawy wdrożeniowej każda z instytucji wskazanych w artykule pełni funkcję administratora danych osobowych przetwarzanych w ramach FEM 2021-2027. Administrator może przetwarzać dane osobowe tylko w takim zakresie, jaki jest niezbędny do realizacji ciążących na nim zadań wynikających z rozporządzeń oraz ustawy wdrożeniowej. Obowiązek bezwzględnego przestrzegania zakresu oznacza, że przetwarzanie danych osobowych nadmiarowych lub nieadekwatnych do celu ich przetwarzania stanowi naruszenie obowiązujących przepisów RODO.

§ 3

Na podstawie art. 89 ustawy wdrożeniowej IZ FEM przysługuje dostęp do danych osobowych i informacji gromadzonych przez innych administratorów w programie, które zostały pozyskane bezpośrednio od osób, których dane dotyczą, z systemu teleinformatycznego lub z rejestrów publicznych.

§ 4

1. Dane osobowe przetwarzane są wyłącznie w celu realizacji programu Fundusze Europejskie dla Małopolski 2021-2027, w szczególności do celów monitorowania, sprawozdawczości, komunikacji, publikacji, ewaluacji, zarządzania finansowego, weryfikacji i audytów oraz, w stosownych przypadkach, do celów określania kwalifikowalności uczestników.
2. Przedmiotowe dane osobowe są przetwarzane w celu, o którym mowa w ust. 1, 
a także w celach archiwalnych i statystycznych.
3. Zakres danych osobowych przetwarzanych w ramach Programu został określony 
w załączniku nr 1.

§ 5

Dane osobowe są przetwarzane na podstawie art. 4 ust. 2 pkt 6, art. 8, art. 14, art. 15-19, art. 34, art. 36, art. 44, art. 80 – 85, art. 87 – 93 ustawy z dnia 28 kwietnia 2022 r. 
o zasadach realizacji zadań finansowanych ze środków europejskich w perspektywie finansowej 2021–2027; art. 61 ust. 1 pkt 2 lit. a, art. 61 ust. 4, art. 64, art. 67 ust. 1, art. 189 ust. 3b i 3e i art. 207 ust. 9 i 12a ustawy o finansach publicznych; art. 2 ust. 2 pkt 2 lit. a), art. 3 ust. 2 i 3 ustawy z dnia 20 lutego 2015 r. o rozwoju lokalnym z udziałem lokalnej społeczności; art. 4, art. 5, art. 28-34, art. 69, art. 72 oraz Załączniki: XI, XII, XIV, XV, XVII rozporządzenia Parlamentu Europejskiego i Rady (UE) 2021/1060 z dnia 24 czerwca 2021 r. ustanawiające wspólne przepisy dotyczące Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Społecznego Plus, Funduszu Spójności, Funduszu na rzecz Sprawiedliwej Transformacji 
i Europejskiego Funduszu Morskiego, Rybackiego i Akwakultury, a także przepisy finansowe na potrzeby tych funduszy oraz na potrzeby Funduszu Azylu, Migracji 
i Integracji, Funduszu Bezpieczeństwa Wewnętrznego i Instrumentu Wsparcia Finansowego na rzecz Zarządzania Granicami i Polityki Wizowej (rozporządzenie ogólne); Załączniki: I, II, III, IV rozporządzenia Parlamentu Europejskiego i Rady (UE) 2021/1057 z dnia 24 czerwca 2021 r. ustanawiające Europejski Fundusz Społeczny Plus (EFS+) oraz uchylające rozporządzenie (UE) nr 1296/2013; art. 12 oraz Załącznik III rozporządzenia Parlamentu Europejskiego i Rady (UE) 2021/1056 z dnia 24 czerwca 2021 r. ustanawiające Fundusz na rzecz Sprawiedliwej Transformacji; art. 41 § 1 ustawy z dnia z dnia 25 lutego 1964 r. Kodeks rodzinny i opiekuńczy.

§ 6

IZ FEM  jest zobowiązana do wykorzystywania pozyskanych danych osobowych tylko do celów związanych z realizacją programu.

§ 7

IZ FEM jako administrator danych, zobowiązuje się do przestrzegania przepisów RODO oraz ustawy odo, a także w zakresie systemów informatycznych stosowania wszystkich niezbędnych zabezpieczeń mających na celu ochronę przetwarzanych danych osobowych.

§ 8

Każdy administrator danych osobowych, o którym mowa w art. 87 ustawy wdrożeniowej, jest zobowiązany do zapewnienia obowiązków informacyjnych wynikających z art. 13 i art. 14 RODO.

§ 9

Każdy administrator danych osobowych, o którym mowa w art. 87 ustawy wdrożeniowej, jest zobowiązany do wydawania i odwoływania upoważnień do przetwarzania danych osobowych w zakresie Programu. Tym samym ograniczy dostęp do danych osobowych wyłącznie do osób posiadających uprawnienie do przetwarzania danych osobowych. Dotyczy to zarówno dostępu w wersji dokumentowej jak i do systemów elektronicznych, m. in. Lokalnego Systemu Informatycznego (IGA) oraz Centralnego Systemu Teleinformatycznego (CST2021).

§ 10

W przypadku CST2021 Beneficjent zarządza dostępem do systemu. W tym celu zgłasza osobę wyznaczoną do zarządzania projektem po stronie Beneficjenta. Zgłoszenie ww. osoby jest dokonywane na podstawie wniosku zgodnie z załącznikiem nr 5 do Wytycznych dotyczących warunków gromadzenia i przekazywania danych 
w postaci elektronicznej na lata 2021-2027.

§ 11

Każdy administrator danych osobowych, o którym mowa w art. 87 ustawy wdrożeniowej zobowiązany jest do wypełniania obowiązków administratora w rozumieniu RODO, 
w tym wypełnienia obowiązku informacyjnego.

§ 12

1. Każdy administrator danych osobowych, o którym mowa w art. 87 ustawy wdrożeniowej zapewni środki techniczne i organizacyjne umożliwiające należyte zabezpieczenie danych osobowych,  spełniające wymagania,  o których mowa w art. 32 RODO. Beneficjent będzie, w szczególności:
1) prowadzić dokumentację opisującą sposób przetwarzania danych osobowych oraz środki techniczne i organizacyjne zapewniające ochronę i bezpieczeństwo przetwarzanych danych osobowych, w tym w szczególności politykę bezpieczeństwa, 
z zastrzeżeniem, że system CST2021 oraz instrukcję zarządzania tym systemem udostępnia Beneficjentowi IZ FEM;
2) przechowywać dokumenty w przeznaczonych do tego szafach zamykanych na zamek lub w zamykanych na zamek pomieszczeniach, niedostępnych dla osób nieupoważnionych do przetwarzania danych osobowych oraz zapewniających ochronę dokumentów przed utratą, uszkodzeniem, zniszczeniem, a także przetwarzaniem 
z naruszeniem RODO;
3) prowadzić ewidencję osób upoważnionych do przetwarzania danych osobowych.
2. Każdy administrator danych osobowych, o którym mowa w art. 87, zobowiąże osoby upoważnione do przetwarzania danych osobowych do przestrzegania następujących zasad postępowania z dokumentami: 
1) pracowania jedynie z dokumentami niezbędnymi do wykonania obowiązków wynikających z niniejszej umowy;
2) przechowywania dokumentów w czasie nie dłuższym niż czas niezbędny do zrealizowania zadań, do których wykonania dokumenty są przeznaczone;
3) nietworzenia kopii dokumentów innych, niż niezbędne do realizacji niniejszej umowy;
4) zachowania w poufności danych osobowych oraz informacji o stosowanych sposobach ich zabezpieczenia, także po ustaniu stosunku prawnego łączącego osobę upoważnioną do przetwarzania danych osobowych z Beneficjentem;
5) zabezpieczenia dokumentów przed dostępem osób nieupoważnionych do przetwarzania danych osobowych, przetwarzaniem z naruszeniem RODO, nieautoryzowaną zmianą, utratą, uszkodzeniem lub zniszczeniem.

§ 13

1. Integralną część niniejszych zasad stanowią:
1) załącznik nr 1: Zakres przetwarzanych danych osobowych.
2. Zmiana Zakresu przetwarzanych danych osobowych nie wymaga aneksowania Umowy/Porozumienia o dofinansowanie Projektu albo zmiany Uchwały 
w sprawie podjęcia decyzji o dofinansowaniu Projektu, ale wymaga poinformowania Beneficjenta.
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Zakres danych osobowych przetwarzanych w programie Fundusze Europejskie dla Małopolski 2021-2027 przez Instytucję Zarządzającą / Instytucję Pośredniczącą
Kategoria osób:
wnioskodawcy, 
pracownicy wnioskodawców, 
potencjalni wnioskodawcy, 
pracownicy potencjalnych wnioskodawców, 
beneficjenci, 
pracownicy beneficjentów, 
podmioty przygotowujące i realizujące instrumenty terytorialne oraz ich członkowie 
i pracownicy,
osoby fizyczne związane/biorące udział w procesie realizacji i wdrożenia projektów 
w ramach programu,
personel projektów, wykonawcy, ich pracownicy,
dane osób fizycznych, które widnieją na dokumentach potwierdzających kwalifikowalność wydatków, 
dane związane z zakresem uczestnictwa osób fizycznych w projekcie (uczestnicy indywidualni), 
osoby fizyczne i osoby prowadzące działalność gospodarczą, których dane będą przetwarzane w związku z badaniem kwalifikowalności środków w projekcie,
pełnomocnicy stron postępowania administracyjnego, 
biegli powołani w trybie art. 84 k.p.a., 
biegli wskazywani przez stronę postępowania administracyjnego, 
osoby składające zeznania w charakterze świadków/osoby składające wyjaśnienia/ osoby fizyczne, w tym osoby prowadzące działalność gospodarczą, których dane będą przetwarzane w związku z prowadzeniem postępowania o zwrot dofinansowania, 
osoby będące członkami organów zarządzających jako osoby trzecie, wobec których możemy prowadzić postępowanie,
osoby zatwierdzające zabezpieczenia składane do umowy o dofinansowanie, 
osoby dokonujące zgłoszeń do Rzecznika FE, 
członkowie/zastępcy członków oraz obserwatorzy powołani do składu KM 2021-2027.

Zakres danych osobowych:
1. Dane identyfikujące osoby fizyczne:
imię i nazwisko, adres, adres poczty elektronicznej, firma i adres, login, numer telefonu, numer faksu, numer PESEL, numer NIP, numer REGON lub inne identyfikatory funkcjonujące w danym państwie, forma prawna prowadzonej działalności, forma własności mienia tej osoby, płeć, wiek, wykształcenie, identyfikatory internetowe;
2. Dane związane z zakresem uczestnictwa osób fizycznych w projekcie, niewymienione w pkt 1, takie jak:
wymiar czasu pracy, stanowisko, kwota wynagrodzenia, obywatelstwo, obszar według stopnia urbanizacji (DEGURBA), status mieszkaniowy, data rozpoczęcia udziału 
w projekcie lub wsparciu, data zakończenia udziału w projekcie lub wsparciu, status na rynku pracy, data założenia działalności gospodarczej, kwota przyznanych środków na założenie działalności gospodarczej, kod w Polskiej Klasyfikacji Działalności (PKD) założonej działalności gospodarczej, forma i okres zaangażowania w projekcie, planowana data zakończenia edukacji w placówce edukacyjnej, w której skorzystano ze wsparcia;

3. Dane osób fizycznych niewymienione w pkt 1, które widnieją na dokumentach potwierdzających kwalifikowalność wydatków, w tym kwota wynagrodzenia, numer rachunku bankowego, numer działki, gmina, obręb, numer księgi wieczystej, numer przyłącza gazowego, numer uprawnień budowlanych, oraz dane dotyczące szczególnych potrzeb osób, o których mowa w art. 2 pkt 3 ustawy z dnia 19 lipca 2019 r. o zapewnianiu dostępności osobom ze szczególnymi potrzebami, 

4. Dane osób fizycznych niewymienione w pkt 1, które widnieją na dokumentach 
w związku z prowadzeniem postępowań o zwrot dofinansowania oraz na deklaracjach wekslowych: seria i numer dowodu osobistego, numer legitymacji pełnomocnika, data urodzenia, numer ewidencyjny uprawnień budowalnych, zakres uprawnień, specjalność, dane o niekaralności.
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